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场景一：数据中心流量分析 
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面对的挑战和思考 

挑战 思考 
单数据中心每秒最高10G+流量	
	
单数据中心每月高达3000次DDOS 

流量数据的分析与展现	
	
快速检查出DDOS攻击及异常流量量 
 
快速识别出攻击的线路路、IP地址、对
应客户信息等	



数据中心流量全景 



安畅网络业务平台流量全景 



DDOS攻击告警 
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关键配置 
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场景二：日志分析和性能监控 



为什么需要日志收集 

Ø  掌握操作系统的运行状况	

Ø  掌握应用运行中的详情、运行异常和业务日志输出	

Ø  监控当前web服务的运行情况，根据关键字查询日志详情	

Ø  等级保护的需要	

Ø  …. 



过去的困境 

Ø  开发人员不能登录线上服务器查看详细日志	

Ø  各个系统都有日志，日志数据分散，查找困难并且效率低下	

Ø  磁盘空间不足删除了日志	

Ø  没有实时监控、分析	

Ø  无法提供全文搜索	

Ø  …. 



微服务其中一个服务日志 



Packetbeat收集mysql日志 



Nginx日志Dashboard 



X-Pack监控 
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关键配置 



为什么用ELK做监控 

Ø  节约资源，监控、日志在一个平台搞定	

Ø  降低学习成本，无需额外的学习另外的监控平台	

Ø  ELK社区比较活跃，看好ELK的前景	

Ø  …. 



Docker容器监控Dashboard 



主机监控Dashboard 



性能指标采集工具 

Ø  Topbeat	

Ø  Metricbeat	

Ø  Collectd	

Ø  statsd		

Ø  ….	
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ELK优势 

Ø  开源、免费、上手容易	

Ø  实时全文搜索	

Ø  横向可扩展性	

Ø  强大的灵活性	

Ø  。。。	



ELK使用过程中遇到的问题 

Ø  开源套件没有权限管理	

Ø  ES集群的监控告警	

Ø  数据传输没有加密	

Ø  日志审核	

Ø  版本升级	




