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日志用途
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    cat
    tail
    grep
    awk
    sed
    …
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日志平台



Kafka vs Redis

• 可靠性
• 消息堆积能力
• 日志领域成熟度
• 其他？



安全事件在ELK中的生命周期

Storm
Hermes
(Kafka) ES集群 Kibana/APP Review

规则更新

WAF









ElasticSearch权限方案探讨

• Shield
• Search Guard
• Nginx http auth basic
• Nginx + Lua



Shield

• https://www.elastic.co/products/shield

• 收费官方插件
• 30天免费试用
• 30天后，Shield将会屏蔽cluster health, cluster stats, index stats这

几个API，其余功能不受影响



Shield

• 用户认证
• 权限控制
• 集群节点认证与信道加密

- Shield使用SSL/TLS加密相应端口(9300)，防止集群被未授权的机器监听
或干扰

• IP 过滤
• 审计

- Shield可以在ElasticSearch的日志中输出每次鉴权操作的详细信息，包括
用户名，操作，操作是否被允许等等



Search Guard

• https://github.com/floragunncom/search-guard

• 免费开源，但文档欠缺，学习成本高
• 支持基于user和role进行index的权限管理（只读，还是可读可写

等）
• 在ES的配置（elasticsearch.yml）中支持角色和权限定义
• 通过REST http方式把ACL策略（下页）提交到ES





Nginx http auth basic

• https://kyup.com/tutorials/set-http-authentication-nginx/

• 配置简单
• 权限控制粗粒度，只能针对index/type做授权



Nginx http auth basic



Why Nginx

• 记录每个API访问请求的日志（ElasticSearch本身不支持这个功能，只有
slowLog和服务日志）
• 支持大量的客户端连接
• 负载均衡
• 缓存数据
• 提供主动健康检测（仅nginx plus）
• 安全验证
• 对特殊接口如"_shutdown"限制访问
• 带角色的访问控制（比如user角色拥有数据访问权限，admin角色拥有集群

管控权限）

• Nginx的方法只能针对HTTP，如果走TCP（Java连接）的话就不work了







Nginx+Lua

• https://www.elastic.co/blog/playing-http-tricks-nginx

• 用nginx lua的方式做auth扩展







Q & A?


