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日志系统的设计目标

• 原有问题：
• 方案各异, 可靠性差
• 业务日志没有统一的规范
• 对PAAS支持不好
• 日志使用成本高

• 设计目标：
• 收敛接入方式，对PAAS友好
• 规范日志格式
• 日志解析对日志系统透明
• 系统高可用、容量可扩展、高可运维性



日志格式规范

• JSON作为日志的输出格式
• 必须包含四类元信息：

• time: 日志产生时间，ISO8601格式
• level：日志等级， FATAL、ERROR、WARN、

INFO、DEBUG
• app_id：应用id，用于标示日志来源，与服务
树一致，部门.项目.应用三级，全局唯一

• instance_id：实例id，用于区分同一应用不同
实例，业务方自行设定

• json的mapping应保持不变：key不能
随意增加、变化，value的类型也应保
持不变。



日志系统1.0的实现

• 日志从产生到可检索，经历四个阶段：
• 采集
• 传输
• 切分
• 存储和检索



日志系统1.0-采集

• 采集（三种）

log agent:
• 物理机部署，监听sock，应用写sock完成日志输

出
• 对于paas友好
• 日志系统提供各种语言SDK。
• 适用于的自研类应用：按照日志规范输出日志

logstash:
• 监听tcp/udp，
• 适用于通过网络上报日志的方式

filebeat:
• 直接采集本地生成的日志文件
• 适用于日志无法定制化输出的应用



日志系统1.0-传输

• 传输
• 基于公司内部统一的数据传输平台（lancer）



日志系统1.0-切分

• 切分
• 从kafka消费日志，解析日志，写入

elasticsearch。
• 规则：billions-$app_id-

@2006.01.02
• 分为两种:

• billions-index: 自研，golang开发，逻辑
简单，性能高, 可定制化方便。

• 日志规范产生的日志（log agent收集）
• logstash：es官方组件，基于jruby开发，
功能强大，资源消耗高，性能低。

• 处理未按照日志规范产生的日志
（filebeat、logstash收集），需配置各种
日志解析规则。



日志系统1.0-存储和检索

• 存储与检索
• 存储基于elasticsearch

• master node + data node(hot/stale) + 
client node

• 每日固定时间进行热->冷迁移
• Index提前一天创建，基于template进
行mapping管理

• 检索基于kibana



日志系统1.0-存储和检索



日志系统1.0精细化运维

日志系统重在运维！！



日志系统1.0运维-集群监控

• 问题：如何了解Es集群的运行状态？
• 解决：Xpack + 自研监控 + es自身日志

• 调用es api采集各类运行指标
• es api -> es exporter -> prometheus -> grafana
• 重点关注：

• node num
• shard num
• heap usage/ GC
• thread active/rejected
• task in queue
• node index rate
• host load

• 日志延迟
• fake app：60 logs/min



日志系统1.0运维-日志采样

• 问题：如何控制业务日志量的大小？
• 解决：日志采样

• 在log agent中增加了日志采样功能
• 日志采样以app_id为维度，只对INFO级别以下日志进行随机采样
• 采样率保存在配置中心，支持动态生效



日志系统1.0运维-shard管理

• 问题：
• es index shard采用统一策略（5*2，5个primary，5个replica）
• shard是有开销的（内存、文件句柄），数据量小的index没有必要创建5个shard
• 某些index的单日数据量很大，导致单个shard过大，这样会导致检索的速度不是最优, 并且磁盘

write IO集中在少数机器上。

• 解决：开发shard mng模块
• 提前一天创建index
• template一周更新一次
• shard_num = max(avg(last 7 days) / 30GB , 2)
• 集群shard数量降低了70%+，磁盘IO使用也更加高效



日志系统1.0运维-日志流监控

• 问题：
• 日志是否延迟？是否丢失？
• 哪一层出了问题（log agent? lancer? Index?）

• 解决：日志流监控
• 单一app维度下，根据日志产生时间，统计各层单位周期内的日志流量
• 各层单位周期边界对齐
• 目前实现了log agent和index层的监控
• metric:

{appId, timeRangeKey, source, status} counter



日志系统1.0运维-日志流监控



日志系统1.0运维-日志流监控



日志系统1.0运维-日志磁盘占用优化

• 问题：
• 磁盘容量吃紧

• 解决方案：
• index settings: _all.enabled: false
• index dynamic_templates : only text for string fields
• stale node

• index.codec: best_compression
• 定期对index force_merge

• 效果：

• 53.6% -> 20.9%，磁盘占用下降
60%

编号 场景 数据占用大小 压缩比

1 原始数据（落盘文件） 3.6G 100%

2 按照es默认配置落入es 1.93GB 53.6%

3 2 之上增加disable all（检索日志时，
如未指明字段，需要遍历所有字段）

1.4GB 38.8%

4 3之上优化mapping（减少不必要的索
引字段）

1.1GB 30.5%

5 4之上数据压缩方式调整为
best_compression

771.6MB 20.9%



日志系统1.0 架构图



日志系统1.0+（加强版）

• 功能诉求：
• 基于日志实现报警

• 稳定性诉求



日志监控-技术选型

• X-Pack alert module
• 功能全面，但是收费
• 闭源，可定制化能力差

• Yelp/elastalert
• 成熟度高（4K+star@github）
• 监控种类丰富
• 开源，方便二次开发

• 最终选定elastalert



日志监控-elastalert问题

Elastalert自身还是存在一些问题亟待解决：
• 不支持分布式架构

• 单实例架构，不能水平扩展，无法failover
• Rules依赖配置文件存储，未入db

• 易用度不高
• Rule配置项比较复杂
• 不支持api配置rule

• rules串行执行，效率低



日志监控-elastalert二次开发

• rules存入elasticsearch中
• 监控规则集中存储到数据库（elasticsearch）
• 增加了rule存储的可靠性，也为elastalert的分布式实现做
好准备

• 基于zookeeper实现分布式架构
• 启动时以临时节点方式向zk注册，并监控worker list的变
化

• 计算全局唯一uniq_id
• uniq_id = pos in sorted([worker...])

• 进而获取rule list
• rule list = [rule for rule in all_rules if hash(rule.id) % worker_count ==

uniq_id



日志监控-elastalert二次开发

• 降低配置复杂度
• 所有类型的日志监控使用模板进行封装，以降低配置复杂度。

• Restful API
• 封装出一套Restful api进行监控规则的增删改查
• 开发web界面进行报警配置

• 与公司内部告警平台(skyeye)集成
• 报警消息格式调整（易读性、汉化）



日志监控-架构



日志监控-配置页面



日志监控-配置页面



日志监控-报警样例



日志系统1.0+ -稳定性提升

• 不稳定诱因：
• 单机群：一旦集群出现问题，影响所有服务日志。
• 未制定SLA：所有日志按照相同服务等级对待，不论重要程度和日志量

• 应对方案：
• 日志分级，制定SLA
• 多集群
• 制定故障预案
• 兜底方案



日志分级和SLA



多集群及故障预案



日志系统1.0+ 架构图



兜底方案-日志本地查看

• 如果日志系统彻底不可用？？？？要让业务看到最新的日志
• 兜底方案：本地查看日志



兜底方案-日志本地查看



日志系统2.0展望

• 1.0改进：
• index和mapping管理：上报数据检查、mapping限制和自定义
• 更加丰富和简易的日志上报方式：例如直接捕获stdout
• 资源隔离

• OLAP platform：
• 消除日志数据孤岛，与公司大数据现有平台之间打通，功能互补
• 基于es强大的数据检索和分析能力，深度挖掘数据的价值



QA


