
基于elastalert的日志监控实现



• 日志系统实现简介
• 日志监控的实现：Elastalert的深度第二开发
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日志格式规范

• 半结构化JSON作为日志的输出格式

• 包含四类元信息：
• time: 日志产生时间，ISO8601格式

• level：日志等级， FATAL、ERROR、
WARN、INFO、DEBUG

• app_id：应用id，用于标示日志来源，与
服务树一致，部门.项目.应用 三级，全局
唯一

• instance_id：实例id，用于区分同一应用
不同实例，业务方自行设定



日志系统架构图

自研核心组件，功能灵活可控，与公司
内部架构体系更加紧密结合，满足更多
业务需求。

更加可控的、全面的
运维，保障日志系统
的可靠运行

更加完善的功能生态

产品化：更加
简易方便的使
用



elastalert@Yelp

• Elastalert是Yelp公司用python2写的一个日志报警框架

• https://github.com/Yelp/elastalert
• 成熟，Github上已有5k+ star
• 开源，文档全面，方便灵活二次开发
• 丰富的告警规则和报警方式
• 代码模块化结构，方便扩展

https://github.com/Yelp/elastalert
https://github.com/Yelp/elastalert


Elastalert的不足

单实例架构，不支持水
平扩展，无法failover

• 基于本地yml方式配置规则，维护成本高
• 配置项目复杂，用户使用门槛高

• 查询引擎逻辑复杂，效率一般

• 报警信息易读性不好



Elastalert深度二次开发

• 分布式架构改造

• 核心运行引擎调优

• 产品化提升



分布式架构改造

原
生
规
则
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• 配置集中式存储

• workers动态水平扩展

• rules在worker间均匀分配，
元信息强一致



分布式架构改造

规则集中存储在
ES中

ZooKeeper 一致性Hash+ +

• 启动时以临时节点方式向zk
注册，并监控worker list的变
化, 最终一致性

• 每个运行周期根据worker_list
和all_rules重新计算rule list。



核心运行引擎调优

返回匹配数量
优点：
• 执行效率高
缺点：
• 不支持日志详情

根据term进行聚合
优点：
• 执行效率高
缺点：
• 不支持日志详情

根据term进行聚合
优点：
• 支持日志详情
缺点：
• 拉取原始日志到内

存中，执行效率低
下，内存占用高

• 全部转化为count query或者
term query

• 如果需要日志详情，在报警发
送之前，做一次size=1的query,
附加到报警信息中。

• 最大化执行效率



核心运行引擎简化

• 窗口的长度为rule的时间区间长度：timeframe
• window中的event按照时间排序
• rule每次查询的时间窗口长度为run_every (1 min)
• 根据时间窗口中的累积数据进行报警判断
• 优点：

• 每次查询之间时间没有重合，查询效率高
• 缺点：

• 代码逻辑复杂，可维护性不高

• 每次查询区间为完整的timeframe，摒
弃eventwindow

• 性能影响可接受
• 极大简化代码逻辑，便于维护



产品化提升

• 原则：自助操作，简单易用，稳定可靠

• 主要工作：
• Restful API + web前端
• 告警优化：格式调整、集成公司内部系统
• 监控 + Running on K8s



Restful API + web前端

• 日志监控规则使用模板进行封装
• 只暴露必要配置参数，降低配置复杂度

• 过滤条件统一通过query_string查询，与kibana一致

• 封装一套Restful Api进行规则的增删改查

• 开发web前端进行报警配置



规则展示



规则添加



报警配置



告警优化

• 与公司内告警平台进行集成

• 格式调整（汉化、易读性）

• 功能迭代
• 报警屏蔽
• 报警组
• 报警确认
• 报警级别设置



稳定可靠的运维

• All on K8s

• 全面的监控
• 异常错误
• 执行耗时
• 报警发送
• 定时fake监控



整体架构



T h a n k s



专业、垂直、纯粹的 Elastic 开源技术交流社区
https://elasticsearch.cn/


