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成果及应用——日志平台应用场景1：日志监控告警，解决运维痛点
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日志监控：实现日志复杂条件内容检测告警
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成果及应用——日志平台应用场景2：日志平台服务，平台能力输出

• 基于平台提供的日志收集和存储能力，分布式核心系统采用ZipKin组件实现了服务交易链路监控
(APM)
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成果及应用——日志平台应用场景3：日志平台服务，平台能力输出

OnPlat全景运维视图系统，基于平台的日志能力，实现了系统链路交易量和入访交易量拓补图展现，
并可以随时给予交易流水号完成上下游系统的交易查询，为运维人员了解系统和查询问题提供了便利
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成果及应用——日志平台应用场景4：日志平台服务，平台能力输出
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基于日志平台，新零售信贷建设了一体化全景监控平台，通过日志旁路的方式，无需应用埋点，在
对应用零侵入的情况下，实现了系统监控和业务数据两方面的场景，取得了良好的应用前景
• 跨系统交易链路串联
• 场景级故障根因分析
• 关键交易场景多维度实时数据统计
• 业务数据一致性和完整性检查
• 重复扣款、遗漏扣款等重要业务交易分析预警
• 自定义规则巡检和告警
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成果及应用——日志平台典型使用案例

应用一眼清

接入以来发现应用性能问题12
次，容量问题5次，性能问题3
次，服务探活问题1次，涉及上
传下载行28个系统

应用概览

交易性能

交易数量

交易容量

交易负载

日志检索

接入以来应用运维人员平均每天
登陆10次，执行50余次日志全
文查询搜索，根据业务需求总共
创建20余个应用视图和仪表盘

操作系统日志

中间件日志

网络日志

数据库日志

管理口日志

存储日志

应用日志

交易日志

监控日志

为全行业务系统提供影像存取服务的影像平台于2017年4月接入天眼实时智能日志管理分析平台，根据业务需求对日志进行

了标准化并针对主要业务指标进行了解析和抽取，基于应用一眼清形成了一套完整的包含包含业务交易、操作系统、中间件、数据库

等日志统一信息的监控运营框架，应用人员每天定时登陆平台进行相关视图监控，并在系统故障时协助定位，日志平台成为其系统运

维工作中的重要工具之一。

日志采集

日志服务
日志可视
化

日志分析
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成果及应用——日志平台典型使用案例
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PaaS平台ELK Agent的自动化部署模块

完成Agent自动化部署平台的开发工作，实现了批量倒入、流程编排、步骤内嵌、断点
重提、过程展现等一系列配套功能，需要使用PaaS平台ssh互信推送脚本执行、抓取文

件、推送文件、CSV文件读取等技术。



成果及应用——日志平台典型使用案例

32

PaaS平台ELK Agent管控模块

丰富Agent管理场景，提供一键化管控日志平台Agent功能，需要使用Storm流式处理、
PaaS平台ssh互信推送脚本执行、抓取文件、推送文件等技术
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生产环境的挑战

• 分布式集群维护困难：搭建、集群节点间
配置同步、日常维护（节点启停、服务启
停、状态查看）

• 升级风险大：升级过程中、升级过程后、
数据量大、持续时间长、影响范围大、业
务影响大

• 故障定位复杂：大量服务状态需要检查、
日志信息四散分布

• 故障恢复代价高：重新搭建故障节点或模
块、重新恢复耗时、费力



理想的目标

稳定：集群内不存在单点、数据保持完全同步

（数据、配置、程序等）

高效：自动化部署、升级、恢复，快速故障定位

（状态查看、日志定位）

安全：避免各个节点人工修改风险，验证后再发

布到集群其他节点（灰度发布）

简单：不依赖于过多的外部资源，使用成熟工具

避免引入外部故障

灵活：适用于多种分布式、非分布式软件，易于

扩展，易于与其他产品结合



框架结构-数据处理流程

传输层（kafka）

处理层（SDC）

存储层（Elasticsearch）

应用层（kibana、elastalert、app… …）

数
据
单
向
流
动

采集层（beats、flume、SDC、app… …）

安全层读（Nginx）

安全层写（Nginx）



框架结构-服务节点间关系

对等节点、Decentralized design

少数任意节点故障不会影响集群服务

从剩余任一节点快速恢复故障节点
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框架结构-服务管理关系
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实现原理

• 本地服务拆分（程序、配置、日志、运行数据等），避免升级导致的覆

盖，同时规范数据存储位置易于信息查找

• 本地服务管理（启动、停止、状态），脚本进行封装

• 节点服务管理（启动、停止、状态）调用本地服务管理，脚本进行封装，

supervisor

• 集群服务管理（启动、停止、状态）远程调用本地服务管理，脚本进行

封装，pssh

• 数据同步（rsync），所有节点数据一致，节点间关系都是对等的，在

服务启动时再确定正确的运行环境（广义上的一种docker）



目录结构

• 命令（bin）：存放在整个集群环境运行所需的各种命令脚本

• 配置(conf)：各服务、组件的配置文件；按服务、组件分子

目录存放，事先准备好；该目录下的*.list文件定义了哪些节

点启动哪些服务以及运行角色

• 数据(data)：各服务、组件的中间运行态数据

• 日志(log)：各服务、组件的运行日志信息

• 安装(install)：各服务、组件的标准安装包，从各产品的官

方网站下载

• 程序(software)：各服务、组件的运行程序，由各安装包安

装后产生



重要命令
• initnode.sh：初始安装或升级安装一个节点上所有服务、

组件

• 各服务脚本：服务层面控制，负责自身服务的启停、状态

监控

• supervisor.sh：节点层面的服务控制，对节点范围内对

服务进行启停、状态监控，节点服务退出自动拉起

• cluster.sh：集群层面的服务控制，在整个集群范围内对

服务进行启停、状态监控

• sync.sh：将当前节点的数据完全同步到集群中的其他节

点，保证节点间信息完全同步。用于扩容、升级、信息同

步等场景



操作流程

• 选取集群中任意节点为首节点

• 操作场景：

➢ 部署场景：执行initnode.sh对该节点进行安装

➢ 升级场景：执行initnode.sh对该节点进行升级

➢ 变更场景：不执行initnode.sh，仅更改配置

➢ 扩容场景：不执行initnode.sh

• 完成上一步处理后，执行sync.sh，采用轮转的方式将首节点的信息完全同步到集群中其他

节点

• 通过initnode.sh+sync.sh就可以实现所有服务的自动化部署、升级、变更、扩容等工作



架构优势

• 实现去中心化结构，无单点

• 节点间数据完全同步，具体运行态依赖于环境配置

• 可以由任何节点的数据自动生成其他节点

• 任何修改在小范围内通过验证后才同步到整个集群

• 结构简单易维护

• 该架构适用于多种软件、服务，易于快速扩展



高可用架构

基于前面的部署架构可以很容易

地扩展为多集群的高可用架构

通过该架构，可提供：

1、集群间的高可用；

2、故障后自动恢复；

3、无风险的版本升级；

4、跨版本升级；

运行环境

Kafka集群

SDC集群

ES集群1 ES集群2

用户 用户

用户 用户



后续计划

• 微服务化

• Docker/Kubernete化



开源项目

• 详情参考：https://github.com/zhan-yl/es_cluster
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TaildirSource使用中遇到的坑

• 用正则表达式匹配文件，却无法获取文件完整路径

（FLUME-2955）

• 不支持多行（FLUME-2960）

• 不支持目录正则匹配（FLUME-2961）

• 无法同时保留主机名和IP（FLUME-3181）

• 文件句柄未释放（FLUME-3255）



坑一：无法获取文件完整路径

• 问题描述

• 在/app/logs中存在a.log, b.log, c.log三个文件，为了采集这些后缀为log的日志文件，使

用正则表达式配置filegroup，在Flume1.6中，发现无法获取文件的完整路径，导致日志数

据入到 Elasticsearch 后，用户从 Kibana 从查询时无法定位到数据所在的日志文件路径。

• 解决方案（FLUME-2955代码已被社区Merge，并发布在1.7中）

• 增加 fileHeader 和 fileHeaderKey 两个参数，两个参数含义分别是：



坑二：不支持多行
• 问题描述

• Taildir Source按行读取日志，把每一行的内容放入event的body中，无法合并多行内容，

Java应用程序输出等典型日志无法处理。

• 解决方案（FLUME-2961代码在review，本行生产环境已使用两年）

• 设计一个 buffer缓存多行内容，仿照 Logstash 的 codec/mulitline 插件配置，设计参数：

参数 默认值 含义

multiline false 是否使用多行合并

multilinePattern \n 指定正则表达式，匹配指定的正则表达式来确定是前一个event的内容还是下一个event的内容

multilinePatternBelo
ng

next

值可选"next"或"previous"。若multilineMatched=true,"previous" 是指匹配正则表达式的行是前一
event的内容，"next"是指匹配正则表达式的行是下一event的内容；若multilineMatched=false，
"previous"是指不匹配正则表达式的行是前一event的内容，"next"是指不匹配正则表达式的行是后一
event的内容

multilineMatched true 是否匹配正则表达式

multilineEventTimeo
utSeconds

0 缓冲区buffer event的超时时间，0表示永远不超时

multilineMaxBytes 10485760
单位字节数，默认值是10MB，若缓冲的内容长度超过该参数，则缓冲区中的数据作为一个event被
flush输出

multilineMaxLines 500 行数，默认值是500行，若缓冲的内容行数超过该参数，则缓冲区中的数据作为一个event被flush输出



坑三：不支持目录正则匹配
• 问题描述

• 在实际应用写日志时，很多系统是根据日期生成日期目录，每个日期目录中包含一个或多个

日志文件，类似： /app/logs/20170101/、/app/logs/20170102/、/app/logs/20170103，
但是Taildir Source只支持文件名带正则，不能支持目录带正则。

• 解决方案（FLUME-2960代码在review，本行生产环境已使用两年）

• 增加 filegroups.\.parentDir 和 filegroups.\.filePattern 两个参数，两个参数含义分别是

参数 含义

filegroups.<filegroupName>.parentDir filegroup的目录，不能包含通配符或正则表达式

filegroups.<filegroupName>.filePattern
相对于parentDir的路径，filePattern可包含目录
，可使用正则



坑四：无法同时保留主机名和IP
• 问题描述

• 为了获取Flume agent所在机器的主机名或IP，我们使用了主机名拦截器(Host 

Interceptor)，但是根据主机名拦截器的定义，只能保留主机名和IP中的一种，无法同时保

留主机名和IP。

• 解决方案（FLUME-3187代码在review，本行生产环境已使用两年）

• 将原来的useIP参数扩展，增加一个参数useHostname，若同时设置为true，可同时保留

主机名和IP；另外支持自定义主机名和IP地址在event header里的key，参数如下：

参数 默认值 含义

useIP true 是否保留IP地址

useHostnam
e

true 是否保留主机名

ip ip 指定event header里IP地址的key值

hostname hostname 指定event header里主机名的key值



坑五：文件句柄未释放
• 问题描述

• 在部分生产环境中，某些日志文件会被归档到其他目录，且一轮处理后仍然处于打开状态，

若此时遇到下一轮处理，该文件因为不再匹配，所以仍然是打开状态，随着时间累计这样的

文件句柄会越来越多，导致无法删除这些文件，或者是超过文件描述符的最大限制。

• 解决方案（FLUME-3255，本行生产环境已使用近一年）

• 在taildirsource的每次处理之前，将前一次处理过的文件中，不再匹配且处于open状态的

文件关闭。



Flume Issue总结
IssueID 相关组件 简要介绍 JIRA地址

FLUME-2955 Taildir Source
根据参数fileHeader的
值可将文件的完整路径放
在event的头部

https://issues.apache.org/jira/browse/FLUME-2955

FLUME-2960 Taildir Source
filegroup的目录中支持
正则表达式

https://issues.apache.org/jira/browse/FLUME-2960

FLUME-2961 Taildir Source 实现多行合并处理日志 https://issues.apache.org/jira/browse/FLUME-2961

FLUME-3187 Host Interceptor 支持同时保留主机名和IP https://issues.apache.org/jira/browse/FLUME-3187

FLUME-3255 Taildir Source 关闭不再匹配的文件句柄 https://issues.apache.org/jira/browse/FLUME-3255

FLUME-2960/2961/3187/3255四个Patch合并到Flume 1.7上，欢迎大家下载使
用，Github地址：https://github.com/tinawenqiao/flume，
分支名trunk-cmbc。

https://issues.apache.org/jira/browse/FLUME-2955
https://issues.apache.org/jira/browse/FLUME-2960
https://issues.apache.org/jira/browse/FLUME-2961
https://issues.apache.org/jira/browse/FLUME-3187
https://issues.apache.org/jira/browse/FLUME-3255
https://github.com/tinawenqiao/flume


我行生产环境Flume TaildirSource配置实例
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