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实时采集
⽀支持不不同语⾔言
(Java,PHP,Go,Node)
业务系统上报⽇日志的
实时收集 实时消费

保证⽇日志产⽣生到消费
的实时性，对接流计
算平台进⾏行行实时消费

实时报警
异常⽇日志实时通知业
务⽅方⼲干系⼈人员，及时
解决线上突发状况

⽇日志管理理/查询
将不不同应⽤用、不不同系
统、机器器等来源系统
数据中⼼心化，快速定
位系统或应⽤用的问
题，提⾼高运维效率

⽇日志平台
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⽇日志系统1.0



模块分解
• ⽇日志转发


• 基于rsyslog和logstash


• 基于flume-ng，只使⽤用了了Agent层（包含Source，Channel和Sink，三者组建了了⼀一个Agent）


• ⽇日志缓冲层


•  ⽇日志平台使⽤用kafka集群作为⾃自⼰己的缓冲层，为后⾯面的分布式⽇日志消费服务提供异步解耦、削峰填⾕谷的能⼒力力，也同时具
备了了海海量量数据堆积、⾼高吞吐读写的特性。


• ⽇日志处理理层


•  使⽤用spark streaming流计算框架来消费写⼊入kafka的业务⽇日志


• ⽇日志存储


•  写⼊入到SSD盘的ES集群



遇到的问题

• ⽇日志样式多


• ⽇日志格式不不统⼀一，新应⽤用接⼊入需要重新开发消费模块，成本过⾼高


• 多种采集⽅方式，运维困难


• ES 索引内存占⽤用⾼高，索引的管理理与维护困难



⽇日志系统2.0



索引设计-⽇日志协议



   ⽇日志采集端

• flume —> rsyslog


• Rsyslog-track转发


• Rsyslog-hub统⼀一发送到
kafka



遇到的问题
• Es存储成本⾼高


• 磁盘使⽤用率单机⾼高达70%~80%


• 随着业务的增⻓长，数据倾斜


• 某⼀一个分⽚片上的执⾏行行时间明显⾼高于其他分⽚片，⽑毛刺刺严重


• 存储容量量不不均衡，热点问题


• 数据可能丢失



⽇日志系统3.0



索引设计-基本元素

• 段：segment，索引的基本⼯工作单位


• Lucene索引：段⽂文件集


• 分⽚片：等同于⼀一个Lucene索引


• Elasticsearch索引：若⼲干分⽚片的数据集


• 主从副本：是独⽴立的Lucene索引，ES来控制
数据双写
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索引设计-索引隔离
• 分⽚片隔离   


• 指定分⽚片隔离的数量量，请求发送⾄至全部分⽚片，聚合各分⽚片数据后返回


•  索引隔离


• 根据指定的策略略计算候选节点，指定属性的若⼲干个es node


• 限制单个节点的分⽚片数量量


• 同⼀一分⽚片主从副本不不能在同⼀一个host中出现


• 同⼀一个index 主分⽚片不不能在同⼀一个node节点上


• 集群隔离


• 按照不不同的业务场景，或者核⼼心级别隔离集群



   索引设计

• 天⽹网申请的logIndex直接对应ES⾥里里的索引结
构


• 按照设置的时间周期创建索引（默认是天）


• ⾃自持⾃自定义字段


• 默认只对⽇日志内容字段分词


• 根据写⼊入量量动态调整分⽚片数量量

{ 
  "log-skynet-log-buyaodongplease-20190422": 
{ 
    "mappings": { 
      "log-skynet-log-buyaodongplease": { 
        "dynamic": "strict", 
        "_all": { 
          "enabled": false 
        }, 
        "_source": { 
          "enabled": false 
        }, 
        "properties": { 
          "env": { 
            "type": "keyword" 
          }, 
          "hostname": { 
            "type": "keyword" 
          }, 
          "level": { 
            "type": "keyword" 
          }, 
          "name": { 
            "type": "keyword" 
          }, 
          "tag": { 
            "type": "text", 
            "analyzer": "ik_max_word" 
          }, 
          "time": { 
            "type": "date", 
            "format": "yyyy-MM-dd HH:mm:ss" 
          } 
        } 
      } 
    } 
  } 
}






