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• ElasticSearch在BBD的使用情况

• ElasticSearch在安全方面的应用

• 运维的痛点及解决办法

• 开源计划
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BBD ElasticSearch使用概况

• 集群数目：20+

• 数据节点：100+

• 数据量：50TB+

• 文档数：100亿+

版本绝大部分7.3，逐渐替换为7.3+

• JDK 8

• 大部分采用普通机械盘，少量采用SSD

写多读少，集群多，数据量大
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在安全方面的一些应用



第 5 页

流量分析与网络入侵检测

• Bro是一款被动的开源流量分析器

• Suricata是一款高性能的网络IDS和安全监控引擎

FW WAF

Internet

服务器区
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核心交换机
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Bro 

ElasticSearch

规则检测引擎

异常分析引擎

• SQL注入

• 暴力破解

• 撞库

• 漏洞利用

• Webshell

• 命令执行

Kibana分析

镜像

• 利用流量分析，全面感知网络情

况；

• 全流量数据库可用于被动发现安

全漏洞的数据源，如敏感数据未

加密、不安全传输等

• 网络入侵检测，从流量最底层快

速发现安全威胁和可疑安全事件
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流量分析与网络入侵检测
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流量回溯

Moloch是一款开源的大规模全量包捕获、索引及存储系统

• 安全分析与取证

• 基于原始网络流量，对安全事件、安全告警进行二次确认。

• 网络故障排查与调试

• 通过网络抓包，对网络故障进行排查，对网络相关配置进行复核验证。



第 8 页

安全取证案例
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主机入侵检测

• 日志收集与分析

• 收集各种类型主机日志，同时支持命令输出结果分析，发现各种主机事件。

• 系统文件完整性校验

• 如果配置足够细，可以检查任意文件的改动。

• 异常与恶意行为检查，如木马、rootkit等。检查系统是否已经感染木马，是否存在异常行为

• 被动式漏洞扫描。对软件包检查，检查系统漏洞情况，尽可能早地发现安全漏洞

• 安全策略及合规性检查。可配置预定义的安全基线与策略，确保配置符合安全策略，及合规标准

• 资产清单。资产信息可细化至端口、进程、软件包等。
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主机入侵检测
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主机入侵检测
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主机入侵检测
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主机入侵检测
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在日志、监控的一些应用
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应用日志

应用日志采用ElasticSearch存储，主要是堆栈不好处理。

• 以两个竖线||隔开，而非空格

• 日期格式：%date{yyyy-MM-dd HH:mm:ss}

• 最后追加的不是回车换行符，而是"||"加一个回车换行符；

• 明确`堆栈`信息的输出，和message信息放一起；

• 通过环境变量定义日志输出目录
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应用日志

• logback对Spring的扩展：logback-

spring.xml

• springProperty、springProfile
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应用日志
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应用日志-实时展示

Web界面实时输出最新的应用日志。 Spring Data @kafkaListener
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应用日志-实时展示
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应用日志-实时展示
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爬虫Metrics上报统计

Nginx

Flume

Flume

Flume

ElasticSearch

Kibana

Grafana

ES Alert 企业微信

Push Metrics

定制Flume HTTP Source 企业微信告警通知
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ElasticSearch Query DSL

• 可读性更强、原生支持

• 便于验证、调试
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ElasticSearch DSL
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ElasticSearch DSL

ElasticSearch Query DSL Alert Definition
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ElasticSearch DSL
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• ElasticSearch Query DSL Repository

• ES Alert

• 多集群管理

• 基于Google Flutter的运维管理APP

• 自动化发布

• CMDB

开源计划

开
源
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谢谢大家

BBD运维团队欢迎您的加入！

何耀


