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分享嘉宾介绍

杨帆，极限科技的售前架构师。主要服务国内私有化部署的 ES 客户，银行、保险、制造集
团等。 提供 ES 国产化替代，ES 服务治理的服务和解决方案，ES 容灾、请求分析与管控、
限流限速等等。
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1. 为什么要限速

2. 以往经验

3. 限速介绍



为 啥 要 限 速



问题框架

集群受资源限制、操作流程限制，规模
比较固定，需要保障集群的稳定和服务
可用性（重要业务）。

弹性架构：根据负载情况自动扩缩容。

想加节点？
先申请资源

申请资源？
走流程申请、

审批



避免进程OOM

保障服务的稳定、可用

Target

是管理措施

欢迎发表意见
一起探讨



应该限多少

服务倒推：应用服务的 “要求” 
比如： 查询 2s 内响应
写入：30s 写入实时数据

系统测试：性能测试
不同读并发及其响应时间曲线图
不同写并发及其响应时间曲线图
不同读写并发及其响应时间曲线图

这都是理想情况
现实往往是啥都
没做，或者只是

简单测测



经验之谈

读数据(查询)导致OOM的情况

• qps 太大 （query per second）

• 查询语句太复杂，聚合查询、嵌套聚合

• 查询语句范围太广，range？size？模糊匹配？

• 误操作/好奇，kibana 里数据分析，机器学习分析功能

查询是应用发送的，不可控，只能找应用限流。

        a. 业务来不及操作或应用没有限流功能，oom风险大增

提出需求：能不能对查询做管控？



经验之谈

写数据也会导致OOM

• 有时候是在导数据    

• 大量数据写入场景

• 如 日志场景，日增数据量大，为了尽快进数

      

 提出需求：能不能对写入数据限速



经验之谈

限速难点

• 架构：分布式，应用连接多个节点

• 并发设计：并发控制方式--乐观锁

解决方案

• 外层网关：所有流量走网关，便于控制

• 引擎层实现：原来的用法不变，底层通过代码实现限速功能



读请求限速

• qps 太大 （query per second）

应用限流

INFINI Gateway 开源产品
• request_path_limiter  定义请求的限速规则，可以实现索引级别的限速。

Repo：https://github.com/infinilabs/gateway



读请求限速



读请求过滤

• 查询语句太复杂，嵌套聚合

• 查询语句范围太广，range？size？模糊匹配？

• 误操作/好奇，kibana 里数据分析，机器学习分析功能

INFINI Gateway 开源产品

• context_filter 过滤器用来按请求上下文来过滤流量。

• request_body_json_del 用来删除 JSON 格式的请求体里面的部分字段。

• request_body_json_set 修改 JSON 格式的请求体。

• request_body_regex_replace 使用正则表达式来替换请求体正文的字符串内容。



读请求过滤

INFINI Gateway

• context_filter 

过滤器用来按请求上下文来过滤流量。



读请求过滤

INFINI Gateway

• context_filter  阻断模糊匹配查询 wildcard



读请求改写

INFINI Gateway 开源产品

• request_body_json_del 用来删除 JSON 格式的请求体里面的部分字段。



读请求改写

INFINI Gateway 开源产品

• request_body_json_set 修改 JSON 格式的请求体。



读请求改写

INFINI Gateway 开源产品
• request_body_regex_replace 使用正则表达式来替换请求体正文的字符串内容。



写请求限速

优点：
使用简单
能对不同索引限制不同的速度

缺点：
数据在内存中，虽然有重试机制，还是有丢数据的可能
应用要对请求返回值做判断，必要时应用进行重试、回避

• 应用控制写入速度

• Easysearch 引擎限速

• INFINI Gateway 开源产品
• bulk_request_throttle  限制每秒写入到文档数



写请求限速



写请求限速



写请求限速

Easysearch 1.8.0  新增了限速功能，支持节点、索引、分片 三种不同的限速方法

• 节点限速：限制整个数据节点的全量写入速度，不论哪个索引、分片，全部管控。

• 索引限速：限制特定索引的写入速度。

• 分片限速：限制任何单个分片的写入速度，不论哪个索引。



写请求限速

节点限速：限制整个数据节点的全量写入速度，不论哪个索引、分片，全部管控。

• 支持动态调整

• action 支持 retry 和 drop



写请求限速

节点限速：限制整个数据节点的全量写入速度，不论哪个索引、分片，全部管控。

场景：

压测过单节点的极限写入性能，

为了保障集群的稳定，设置一个比极

限值低一些的阈值进行保护。



写请求限速

索引限速：限制特定索引的写入速度。

在索引的 settings 里进行设置，动态的
场景：

针对特定索引进行写入限速，避

免响其他索引的读写。



写请求限速

分片限速：限制任何单个分片的写入速度，不论哪个索引。

• 支持动态调整



写请求限速

分片限速：限制任何单个分片的写入速度，不论哪个索引。

场景：

一个集群中有高低配置混搭主机

的场景。
• 高配机器性能强悍，磁盘空间也大，分

布的分片也多；
• 低配主机性能和磁盘容量都有限，分布

的分片数较少；





感谢聆听
THANK YOU FOR WATCHING



专业、垂直、纯粹的开源搜索技术交流社区

https://searchkit.cn


